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	บุคคลที่มีหน้าที่ต้องปฏิบัติตามจรรยาบรรณ
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	การฝ่าฝืนหรือ ไม่ปฏิบัติตาม
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	(ต่อ)
	ข้อพึงระวัง
	1.
	2.
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	คำนิยาม
	ตัวอย่างแนวปฏิบัติ
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	ข้อมูลทางธุรกิจ และข้อมูลทางเทคนิคทั้งหมดของบริษัทฯ ที่มี ความสำคัญยิ่งต่อการสร้าง และคงไว้ซึ่งความได้เปรียบทางการ แข่งขันซึ่งรวมถึงข้อมูลทั้งหมดที่อาจเป็นประโยชน์ต่อคู่แข่ง หรือหากถูกเปิดเผยอาจทำความเสียหายแก่บริษัทหรือลูกค้าได้
	ข้อมูลความลับ
	หมายถึง

	ตัวอย่างแนวปฏิบัติ
	1.
	ปกป้องรักษาข้อมูลที่เป็นความลับของ บริษัทฯ หรือคู่ค้าทางธุรกิจของบริษัทฯ เว้นไว้แต่จะได้รับอนุญาตให้เปิดเผยหรือเมื่อกฎหมายบังคับให้เปิดเผยภาระหน้าที่การป้องกันรักษาข้อมูลนี้จะต่อเนื่องไปจนถึงเมื่อกรรมการ ผู้บริหาร และพนักงานผู้นั้นลาออกจากบริษัทฯ ไปแล้ว          ไม่เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต เพราะอาจทำให้เกิดความเสียหายต่อบริษัทฯ และลูกค้า และอาจมีผลให้กรรมการ ผู้บริหาร พนักงาน หรือบริษัทฯ ต้องรับผิดทางกฎหมาย            ต้องไม่เรียกร้อง รับเอา หรือใช้ ข้อมูล เพื่อการแข่งขัน ซึ่งได้มาโดยวิธีการที่มิชอบด้วยกฎหมายหรือผิดจรรยาบรรณ

	2.
	3.
	หลีกเลี่ยงการเลือกเปิดเผยข้อมูลทาง การเงินที่มีความอ่อนไหวต่อสภาพตลาด หรือเรื่องที่เกี่ยวกับการสื่อสารต่อสาธารณชน            ไม่ทำธุรกิจส่วนตัว หรือซื้อขายหุ้นบริษัทฯ หรือหุ้นของบริษัทฯ ที่กรรมการ ผู้บริหาร และพนักงานนั้น รู้ถึงข้อมูลภายใน และเป็นข้อมูลที่ไม่เปิดเผยแก่สาธารณชน เพราะอาจมีผลต่อมูลค่าของหุ้นนั้นๆ            กรณีส่งข้อมูลสำคัญทางอีเมลให้กับผู้ เกี่ยวข้องในการทำงาน ควรใส่รหัส encryption เพื่อป้องกันการเปิดข้อมูลภายในที่สำคัญจากผู้ที่ไม่มีส่วนเกี่ยวข้อง และส่งรหัส encryption แยกออกจากอีเมลข้อมูลสำคัญ

	4.
	5.
	6.

	ข้อพึงระวัง
	ข้อมูลที่ล่วงรู้จากการปฏิบัติหน้าที่ ถือเป็นความลับของบริษัทฯ  ห้ามเปิดเผยข้อมูลบริษัทฯ ที่มีวัตถุประสงค์เพื่อการค้า หรือไม่ได้มีวัตถุประสงค์เพื่อการค้า ห้ามเปิดเผยข้อมูลบริษัทฯ ที่ยังไม่ได้เปิดเผยสู่สาธารณชน โดยเฉพาะอย่างยิ่งข้อมูลที่มีผลกระทบ ต่อมูลค่าหุ้นที่มีการซื้อขายในตลาดหลักทรัพย์ฯ ต้องรักษาความลับของลูกค้า และไม่นำไปใช้เพื่อประโยชน์ของตนเองหรือผู้ที่เกี่ยวข้องโดยมิชอบ
	1.
	2.
	3.
	4.



	6.2
	การรักษาข้อมูลที่เป็นความลับ
	(ต่อ)
	2.
	5.
	คำแนะนำ
	6.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ


	6.3
	การเปิดเผยข้อมูลและ เผยแพร่ข้อมูลต่อสาธารณะ
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	คำนิยาม
	ตัวอย่างแนวปฏิบัติ
	1.
	2.
	3.
	4.



	6.3
	การเปิดเผยข้อมูลและ เผยแพร่ข้อมูลต่อสาธารณะ
	(ต่อ)
	5.
	7.
	6.
	8.
	ข้อพึงระวัง
	1.
	2.
	3.
	4.
	5.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ
	4.
	2.
	5.

	คำแนะนำ
	6.



	6.4
	การใช้และการดูแล ทรัพย์สินทางปัญญา
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	กรรมการ         ผู้บริหาร          พนักงาน

	คำนิยาม
	ผลงานอันเกิดจากการประดิษฐ์ คิดค้น หรือสร้างสรรค์ของ มนุษย์ ซึ่งเน้นที่ผลผลิตของสติปัญญา และความชำนาญ โดยไม่คำนึงถึงชนิดของการสร้างสรรค์หรือวิธีในการแสดงออก เช่น สินค้าต่าง ๆ การบริการ กรรมวิธีการผลิตทางอุตสาหกรรม เป็นต้น
	ทรัพย์สินทางปัญญา
	หมายถึง

	ตัวอย่างแนวปฏิบัติ
	พนักงานที่อยู่ในระหว่างการว่าจ้างโดย บริษัทฯ ผลิตภัณฑ์ หรือกระบวนการขั้นตอนปฏิบัติ การค้นพบ และพัฒนา การปรับปรุง หรือการ ประดิษฐ์คิดค้นที่เกี่ยวกับผลิตภัณฑ์กระบวนการ ขั้นตอนปฏิบัติ หรือสิ่งของที่ทำขึ้นเพื่อใช้ / ขายหรือพัฒนาโดยพนักงานซึ่งเกี่ยวข้องกับงานของ บริษัทฯ หรือแตกแขนงเพื่อออกไปจากงานของ บริษัทฯ ให้ถือว่าผลิตภัณฑ์ หรือกระบวนการ   ขั้นตอนปฏิบัตินั้น ตกเป็นทรัพย์สินของบริษัทฯ โดยพนักงานทุกคนต้อง
	เปิดเผยเกี่ยวกับผลิตภัณฑ์ และ/หรือ การพัฒนาปรับปรุงดังกล่าวต่อผู้บังคับบัญชาของตน หรือฝ่ายบริหารของบริษัทฯ อย่างครบถ้วนโดยทันที
	รับทราบเป็นลายลักษณ์อักษรว่า การพัฒนา การปรับปรุง ค้นพบ หรือการประดิษฐ์คิดค้นนั้น     จะตกเป็นกรรมสิทธิ์ของบริษัทฯ แต่เพียงผู้เดียว
	มอบหมายสิทธิ์ความเป็นเจ้าของ และผลประโยชน์ ที่ได้จากสิ่งประดิษฐ์คิดค้น การค้นพบ หรือความลับทางการค้านั้น ๆ ให้แก่บริษัทฯ
	ตกลงที่จะส่งมอบเอกสารทั้งหมด และดำเนินการตามขั้นตอนทางกฎหมายที่บริษัทฯ เห็นว่าจำเป็นต้องทำ ได้แก่ การจัดเตรียมและยื่นคำร้องขอสิทธิบัตรเครื่องหมายการค้า หรือลิขสิทธิ์ของ  สิ่งประดิษฐ์คิดค้น การค้นพบ หรือความลับทางการค้าที่กล่าวข้างต้น
	1.
	พนักงานทุกคน มีหน้าที่รักษาความลับทางการค้า อันได้แก่ ข้อมูลทางธุรกิจ และข้อมูลทางเทคนิคทั้งหมดของบริษัทฯ ซึ่งพนักงานต้อง ปกป้องรักษาข้อมูลที่เป็นความลับของบริษัทฯ หรือคู่ค้าทางธุรกิจของบริษัทฯ โดยภาระหน้าที่ ในการป้องกันรักษาข้อมูลนี้จะต่อเนื่องไปจนถึง เมื่อพนักงานผู้นั้นได้ออกจาก  บริษัทฯ ไปแล้ว ก็ตามการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาตจน ทำให้เกิดความเสียหาย ต้องรับผิดทางกฎหมาย           พนักงานทุกคน ไม่เรียกร้อง รับเอา หรือใช้ข้อมูลทางธุรกิจ ซึ่งได้มาโดยวิธีการที่มิชอบด้วยกฎหมายหรือผิดศีลธรรม           บริษัทฯ จะไม่ละเมิดลิขสิทธิ์สิทธิบัตรและเครื่องหมายการค้าของผู้อื่น          พนักงานทุกคน จะต้องใช้โปรแกรม คอมพิวเตอร์ที่มีลิขสิทธิ์ตามที่บริษัทฯ จัดหาให้ โดยห้ามติดตั้ง และใช้งานโปรแกรมคอมพิวเตอร์ที่มีลิขสิทธิ์ไม่ถูกต้องในบริษัทฯ

	3.
	4.
	5.
	2.
	ทรัพย์สินทางปัญญา



	6.4
	การใช้และการดูแล ทรัพย์สินทางปัญญา
	(ต่อ)
	ข้อพึงระวัง
	1.
	2.
	3.
	4.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ
	2.

	คำแนะนำ
	3.

	คำแนะนำ


	6.5
	การบันทึก การรายงาน  และการเก็บรักษาข้อมูล
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	คำนิยาม
	ตัวอย่างแนวปฏิบัติ
	1.
	2.
	3.
	4.
	5.
	6.
	2.

	คำแนะนำ
	ข้อพึงระวัง
	2.
	3.
	4.
	1.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ


	7.1
	การจัดการด้านความยั่งยืน ระดับองค์กร
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	คำนิยาม
	ตัวอย่างแนวปฏิบัติ
	1.
	2.
	3.
	4.
	5.
	6.
	7.
	8.
	9.
	10.



	7.1
	การจัดการด้านความยั่งยืน ระดับองค์กร
	(ต่อ)
	ข้อพึงระวัง
	1.
	2.
	3.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ


	7.2
	การจัดการด้านสังคม
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	ตัวอย่างแนวปฏิบัติ
	การประกอบกิจการภายใต้จริยธรรม ในการดำเนินธุรกิจและหลักธรรมาภิบาล
	1.
	2.

	การต่อต้านการทุจริตคอร์รัปชัน
	1.

	การเคารพสิทธิมนุษยชน
	1.




	7.2
	การจัดการด้านสังคม
	(ต่อ)
	การปฏิบัติต่อแรงงานอย่างเป็นธรรม
	1.
	2.
	3.
	4.
	5.
	6.
	7.

	ความรับผิดชอบต่อลูกค้า
	1.
	2.
	3.

	ความรับผิดชอบต่อคู่ค้า คู่แข่ง
	1.
	2.

	การดูแลรักษาสิ่งแวดล้อม
	1.



	7.2
	การจัดการด้านสังคม
	(ต่อ)
	การส่งเสริมนวัตกรรมที่ตอบสนอง ความรับผิดชอบต่อสังคม
	1.

	การร่วมพัฒนาชุมชนหรือสังคม
	1.
	2.

	การติดตามและทบทวนนโยบายความรับผิดชอบต่อสังคม
	1.

	ข้อพึงระวัง
	1.
	2.
	3.
	4.
	5.
	6.
	7.
	8.
	9.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.
	บริษัทจัดกิจกรรม CSR แจกของในชุมชนโดยไม่สำรวจความต้องการล่วงหน้า ทำให้ของที่แจกไม่มีประโยชน์กับคนในพื้นที่

	คำแนะนำ


	7.3
	การจัดการด้านสิ่งแวดล้อม
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	ตัวอย่างแนวปฏิบัติ
	1.

	ข้อพึงระวัง
	2.
	3.
	4.
	1.
	2.
	3.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ


	7.3.1
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	นโยบายด้านสิ่งแวดล้อม อย่างยั่งยืน
	ตัวอย่างแนวปฏิบัติ
	ความหลากหลายทางชีวภาพ
	1.
	2.
	3.

	การเปลี่ยนแปลงสภาพภูมิอากาศ
	กำหนดแนวทางให้บริษัทและบุคลากร ดำเนินการบริหารปัจจัยด้านการเปลี่ยนแปลงสภาพภูมิอากาศและภาวะโลกร้อนที่เกิดขึ้นในกระบวน การดำเนินกิจการ เพื่อให้การดำเนินการเป็นไปตามที่บริษัทกำหนดและสามารถตรวจสอบได้ และสอด คล้องกับเกณฑ์สากลคือ FTSE และ GRI โดยแบ่งนโยบายย่อยออกเป็น
	1.


	การบริหารจัดการด้านสิ่งแวดล้อม
	กำหนดแนวทางให้บริษัทและบุคลากร ดำเนินการบริหารปัจจัยด้านการเปลี่ยนแปลงสภาพภูมิอากาศและภาวะโลกร้อนที่เกิดขึ้นในกระบวน การดำเนินกิจการ เพื่อให้การดำเนินการเป็นไปตามที่บริษัทกำหนดและสามารถตรวจสอบได้ และสอด คล้องกับเกณฑ์สากลคือ FTSE และ GRI โดยแบ่งนโยบายย่อยออกเป็น

	การบริหารจัดการทรัพยากร และของเสีย
	1.
	2.
	3.
	4.
	5.




	7.3.1
	นโยบายด้านสิ่งแวดล้อม อย่างยั่งยืน
	(ต่อ)
	ข้อพึงระวัง
	1.
	2.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ
	2.

	คำแนะนำ


	7.4
	การใช้ทรัพยากรอย่าง มีประสิทธิภาพ
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	คำนิยาม
	ข้อพึงระวัง
	1.
	2.

	ตัวอย่างแนวปฏิบัติ
	1.
	3.
	2.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ


	7.5
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	การปฏิบัติต่อผู้มีส่วนได้เสีย
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	คำแนะนำ
	3.

	คำแนะนำ
	4.
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	การควบคุมภายใน
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	คำนิยาม
	ตัวอย่างแนวปฏิบัติ
	1.
	2.
	4.
	5.
	6.
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	การควบคุมภายใน
	(ต่อ)
	ข้อพึงระวัง
	1.
	2.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ
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	คำแนะนำ
	3.

	คำแนะนำ

	การสนับสนุนด้านการเมือง
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	คำนิยาม

	การสนับสนุนด้านการเมือง
	(ต่อ)
	ตัวอย่างแนวปฏิบัติ
	1.
	2.

	ข้อพึงระวัง
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	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
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	คำแนะนำ
	2.

	คำแนะนำ

	การป้องกันการฟอกเงิน
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	คำนิยาม
	ตัวอย่างแนวปฏิบัติ
	1.
	2.
	3.
	4.
	5.


	การป้องกันการฟอกเงิน
	(ต่อ)
	ข้อพึงระวัง
	2.
	3.
	5.
	1.
	4.
	6.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ
	2.

	คำแนะนำ

	การดูแลด้านการคุ้มครองข้อมูลส่วนบุคคล
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	กรรมการ            ผู้บริหาร                พนักงาน

	คำนิยาม
	ข้อมูลส่วนบุคคล
	ข้อมูลส่วนบุคคลที่มี ความอ่อนไหว
	เจ้าของข้อมูลส่วนบุคคล
	ผู้ควบคุมข้อมูลส่วนบุคคล
	ผู้ประมวลผลข้อมูลส่วนบุคคล
	เจ้าหน้าที่คุ้มครองข้อมูล ส่วนบุคคล
	ความยินยอม
	ประกาศความเป็นส่วนตัว
	หมายถึง
	หมายถึง
	หมายถึง
	หมายถึง
	หมายถึง
	หมายถึง
	หมายถึง
	หมายถึง
	ข้อมูลเกี่ยวกับบุคคลซึ่งทำให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรง หรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ ข้อมูลส่วนบุคคลเกี่ยวกับเชื่อชาติ เผ่าพันธุ์ ความคิดเห็นทางการ เมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูลสหภาพแรงงาน  ข้อมูลพันธุกรรม ข้อมูลชีวภาพ หรือข้อมูลอื่นใดชื่งอาจก่อให้เกิด การเลือกปฏิบัติโดยไม่เป็นธรรมต่อเจ้าของข้อมูลส่วนบุคคลหรือ กระทบต่อเจ้าของข้อมูลส่วนบุคคลในทำนอง เดียวกันตามที่กฎหมายคุ้มครองข้อมูลส่วนบุคคลกำหนด บุคคลธรรมดาซึ่งเป็นเจ้าของข้อมูลส่วนบุคคล ได้แก่ ลูกค้า คู่ค้า ผู้ให้บริการ ผู้ถือหุ้น กรรมการ พนักงาน ลูกจ้าง ผู้มาติดต่อ และบุคคลธรรมดาอื่นใดที่บริษัทฯ มีการเก็บ รวบรวมข้อมูล ใช้หรือเปิดเผยข้อมูลส่วนบุคคลของบุคคลรรรรมดานั้น บุคคลหรือนิติบุคคล ซึ่งมีอำนาจหน้าที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล บุคคลหรือนิติบุคคล ซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวมใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามคำสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล ทั้งนี้บุคคลหรือนิติบุคคล ซึ่งดำเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล บุคคลธรรมดาหรือนิติบุคคลที่มีหน้าที่กำกับดูแลให้คำแนะนำ ตรวจสอบการปฏิบัติงานของผู้ควบคุมข้อมูลลล่วนบุคคลและ ผู้ประมวลผลข้อมูลส่วนบุคคล รวมถึงเป็นผู้ประสานงานให้ความร่วมมือกับสำนักงานฯ การแสดงเจตนาของเจ้าของข้อมูลส่วนบุคคล เพื่อยินยอมให้เก็บรวบรวมใช้หรือเปิดเผยข้อมูลส่วนบุคคลของตน โดยอาจอยู่ในรูปแบบเป็นหนังสือหรือรูปแบบอิเล็กทรอนิกส์ เว้นแต่โดยสภาพไม่อาจขอความยินยอมด้วยวิธีการดังกล่าวได้ ข้อมูลรายละเอียดสำหรับการแจ้งเจ้าของข้อมูลส่วนบุคคลให้ทราบ เกี่ยวกับการเก็บรวบรวม ใช้หรือเปิดเผย ข้อมูลส่วนบุคล รวมทั้งการจัดการข้อมูลส่วนบุคคล สิทธิของเจ้าของข้อมูลส่วนบุคคล ระยะเวลาการเก็บรักษาข้อมูลส่วนบุคคล การทำลายข้อมูลส่วนบุคคล และการช่องทางการติดต่อเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล
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	เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล
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	การดูแลด้านการคุ้มครองข้อมูลส่วนบุคคล
	(ต่อ)
	ข้อพึงระวัง
	2.
	3.
	1.

	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ

	การดำเนินงานด้านความปลอดภัย ของทางไซเบอร์ (IT Security)
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
	กรรมการ            ผู้บริหาร                พนักงาน

	คำนิยาม
	ระบบเครือข่ายข้อมูลคอมพิวเตอร์ของบริษัทฯ
	หมายถึง
	Program หรือ ระบบคอมพิวเตอร์ที่ช่วยสนับสนุนการปฏิบัติงานภายในบริษัทฯ เช่น E-mail, Intranet, ECM, ERP, DCC เป็นต้น
	นโยบายฉบับนี้จัดทำขึ้นเพื่อให้ระบบงานข้อมูลคอมพิวเตอร์ของบริษัท ศุภาลัย จากัด (มหาชน) มี ความปลอดภัย ลดความเสี่ยงในการถูกโจมตีจากการคุกคาม ไวรัสคอมพิวเตอร์ และผู้บุกรุกที่ไม่ประสงค์ดีต่อบริษัทฯ และลดความเสี่ยงในการใช้งานระบบเทคโนโลยีสารสนเทศผิดวัตถุประสงค์ ซึ่งอาจนำไปสู่การกระทำผิดกฎหมายและความเสื่อมเสียชื่อเสียงขององค์กร รวมทั้งเพื่อให้เกิดประสิทธิภาพและประสิทธิผลสูงสุดต่อบริษัทฯ พนักงานของบริษัทฯ จึงกำหนดนโยบายความปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศ (IT Security) เพื่อให้เป็นไปตามกรอบมาตรฐานการรักษาความปลอดภัย ISO 27001  และมีการติดตามผลการปฏิบัติตามด้านความปลอดภัยทางไซเบอร์ ดังนี้
	ด้านการตอบสนองต่อ ภัยคุกคามทางไซเบอร์
	บริษัทฯ นำระบบ Cloud Computing มาใช้ กับระบบที่มีความสำคัญต่อธุรกิจเพื่อลดความเสี่ยง และเพื่อให้การดำเนินธุรกิจเป็นไปอย่างต่อเนื่องควบคู่ ไปกับการให้ความสำคัญกับความมั่นคงปลอดภัย ทางไซเบอร์ (Cyber Security) โดยมีการวางแผนและ ติดตั้งอุปกรณ์ เพื่อป้องกันภัยคุกคามไว้หลายช่องทาง ได้แก่ การใช้ระบบ Virtual Private Network (VPN) การทบทวนสิทธิ์ การกำหนดสิทธิ์การเข้าถึงเว็บไซต์ ด้วยไฟร์วอลล์ (Firewall) การเก็บล็อก (Log) การติดตามพฤติกรรมการโจมตีที่แฝงมาทางช่องทางอีเมล (Phishing)

	การกำกับดูแลและตรวจจับความเสี่ยง
	แต่งตั้งคณะทำงาน Cybersecurity Committee ตาม พรบ. คุ้มครองข้อมูลผู้บริโภค เพื่อ กำกับดูแลความปลอดภัยของข้อมูลเพื่อให้เป็นไปตาม มาตรฐานความปลอดภัยทางไซเบอร์อย่างมีประสิทธิภาพ และส่งเสริมให้พนักงานทุกระดับชั้น มีความตระหนักถึง ภัยคุกคามทางไซเบอร์ และกระบวนการที่จะทำให้เกิด ข้อมูลรั่วไหล และความเป็นไปได้ที่อาจจะเกิดการรั่วไหล ของข้อมูลจากเหตุการณ์และบริบทต่าง ๆ ของการ ทำงาน รวมถึงมีการทดสอบและบริหารจัดการช่องโหว่ ด้านเทคโนโลยีสารสนเทศ เพื่อวิเคราะห์ ติดตามและ แจ้งเตือนเหตุการณ์ผิดปกติ เพื่อกำหนดแนวทางแก้ไขเบื้องต้นได้อย่างทันท่วงที

	การรับมือและฟื้นฟูความเสียหาย
	จัดทำระบบ Disaster Recovery Plan (DRP) เพื่อรองรับกับสถานการณ์ หากเกิดความเสียหายของ ระบบหรือข้อมูล ทำให้ระบบกลับมาใช้งานได้ภายในระยะเวลาอันสั้น (2 ชั่วโมง) โดยการ Recovery จากข้อมูลที่มี อยู่ โดยมีการสำรองไว้ตามแผนการสำรองข้อมูล เพื่อป้องกันธุรกิจหยุดชะงัก ฝึกซ้อมการสำรองข้อมูล (Backup) และกู้คืนข้อมูล (Recovery) อยู่เสมอ เพื่อเตรียมความพร้อมตลอดเวลา และเพื่อให้การทำงานอย่างมีประสิทธิภาพ



	การดำเนินงานด้านความปลอดภัย ของทางไซเบอร์ (IT Security)
	(ต่อ)
	ตัวอย่างแนวปฏิบัติ
	การใช้งานระบบเครือข่ายข้อมูลคอมพิวเตอร์สำหรับบุคคลภายใน
	การขอใช้งานระบบเครือข่ายข้อมูลคอมพิวเตอร์ของบริษัทฯ จากภายนอก (VPN) ต้องได้รับการอนุมัติจากผู้มีอำานาจของต้นสังกัดและฝ่ายเทคโนโลยีสารสนเทศก่อน โดยฝ่ายเทคโนโลยีสารสนเทศจะพิจารณากำหนดสิทธิ์ ในการเข้าใช้งานระบบตามความจำเป็นและเหมาะสม
	2.
	3.
	1.


	การใช้งานระบบเครือข่ายข้อมูลคอมพิวเตอร์สำหรับบุคคลภายนอก
	2.
	1.


	ข้อพึงระวัง
	2.
	3.
	1.
	4.
	5.
	6.


	การดำเนินงานด้านความปลอดภัย ของทางไซเบอร์ (IT Security)
	(ต่อ)
	ท่านจะปฏิบัติเช่นไรในสถานการณ์ดังต่อไปนี้...
	1.

	คำแนะนำ

	การคุ้มครองข้อมูลของบริษัทเกี่ยว กับการใช้งาน และการเรียนรู้ของ AI
	HELLO AI :)
	บุคคลที่ต้องปฏิบัติ ตามจรรยาบรรณในหมวดนี้
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